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Abstrak 
 

Perkembangan teknologi pemrosesan citra saat ini memudahkan pengguna untuk melakukan modifikasi dan pemalsuan 
citra. Pemalsuan citra adalah proses manipulasi pada sebagian atau seluruh daerah citra baik terhadap isi maupun 
konteks citra dengan bantuan teknik pemrosesan citra digital. Pemalsuan citra sering tak dapat dikenali secara kasat 
mata karena citra hasil pemalsuan terlihat sangat natural. Namun dengan teknik komputasi numerik dapat dideteksi 
bukti citra palsu. Penelitian ini berhasil menerapkan metode dekomposisi nilai singulir untuk mendeteksi pemalsuan 
citra. Proses deteksi didahului dengan algoritma prapemrosesan citra yang akan menghasilkan dua vektor yang 
ortogonal terhadap vektor nilai singulir yang penting bagi pendeteksian citra palsu. Hasil eksperimen terhadap citra 
dengan berbagai kondisi berhasil mendeteksi citra hasil pemalsuan dengan nilai ambang batas 0,2. Deteksi pemalsuan 
citra berbasis dekomposisi nilai singulir dapat digunakan untuk menginvestigasi citra palsu hasil modifikasi terhadap 
citra asli secara akurat. 
 

 
Abstract 

 
Image Fakery Detection Based on Singular Value Decomposition. The growing of image processing technology 
nowadays make it easier for user to modify and fake the images. Image fakery is a process to manipulate part or whole 
areas of image either in it content or context with the help of digital image processing techniques. Image fakery is 
barely unrecognizable because the fake image is looking so natural. Yet by using the numerical computation technique 
it is able to detect the evidence of fake image. This research is successfully applied the singular value decomposition 
method to detect image fakery. The image preprocessing algorithm prior to the detection process yields two vectors 
orthogonal to the singular value vector which are important to detect fake image. The result of experiment to images in 
several conditions successfully detects the fake images with threshold value 0.2. Singular value decomposition-based 
detection of image fakery can be used to investigate fake image modified from original image accurately. 

 
Keywords: image fakery, orthogonalized vector, singular value decomposition  
 
 
 
1. Pendahuluan 
 
Pemalsuan citra adalah permasalahan yang sedang 
berkembang di berbagai bidang seperti kriminal, politik, 
fotografi, dan hiburan. Proses pemalsuan terhadap citra 
digital sangatlah mudah dilakukan dengan banyaknya 
alat bantu berupa perangkat lunak pemrosesan citra. 
Pemalsuan citra didefinisikan oleh Gopi [1] sebagai 
proses manipulasi terhadap citra fotografis asli berupa 
perubahan ukuran, penskalaan, rotasi, dan lain-lain. 
Sedangkan menurut Riome [2], pemalsuan citra 
bermakna subyektif berdasarkan konteks yang 
digunakan. Misalnya, citra fotografi yang berkualitas 
buruk kemudian dirubah tingkat kecerahannya tidak 

dapat dikategorikan sebagai citra hasil pemalsuan. 
Selain itu proses pemalsuan citra menurut Lu, dan 
kawan-kawan [3] adalah proses menyalin sebagian 
daerah citra asal dan menempelkannya ke dalam citra 
tujuan. Dalam penelitian ini pemalsuan citra yang 
digunakan adalah proses menyalin sebagian daerah dan 
menempelkannya ke citra asli dengan bantuan perangkat 
lunak pemrosesan citra, penambahan obyek atau 
penghapusan daerah citra asli, dan perubahan-perubahan 
baik isi maupun konteks citra asli sehingga menjadi 
citra palsu. 
 
Permasalahannya adalah bagaimana cara mengenali 
citra hasil pemalsuan. Biasanya terdapat batas pemisah 



MAKARA, SAINS, VOL. 13, NO. 2, NOVEMBER 2009: 180-184 
 

181

antara daerah yang asli dan daerah yang dipalsukan, 
tetapi dengan berkembangnya perangkat lunak 
manipulasi citra maka batas pemisah sulit ditentukan 
[3]. Berbagai metode telah dikembangkan untuk 
mendeteksi pemalsuan citra. Fridrich [4] menggunakan 
teknik autokorelasi dan teknik pencocokan terhadap 
citra asli untuk mengenali citra palsu. Popescu dan Farid 
[5] mengenalkan teknik untuk menampilkan pemalsuan 
citra digital dengan cara mendeteksi resample. Garg, 
dan kawan-kawan [6] menggunakan DCT dan rata-rata 
distorsi di setiap blok citra untuk mendeteksi daerah 
pemalsuan, metode pemalsuan yang diinvestigasi adalah 
rotasi, copy-paste, pemotongan, dan perubahan tingkat 
kecerahan citra sidik jari. Gopi [1] berusaha mendeteksi 
daerah yang dipalsukan dengan pelatihan menggunakan 
jaringan syaraf tiruan. Lu, dan kawan-kawan [3] 
mengembangkan skema deteksi citra palsu berbasis 
dekomposisi nilai singulir, yang menggunakan 
perubahan arah vektor eigen  pada sub ruang ortogonal 
untuk mendeteksi bukti pemalsuan citra.  
 
Skema yang diajukan oleh Lu [3] direimplementasikan 
dalam penelitian ini menjadi sebuah sistem pendeteksi 
pemalsuan gambar berbasis dekomposisi nilai singulir 
(Singular Value Decomposition - SVD). Pengujian 
dilakukan terhadap beberapa kondisi untuk melihat 
keefektifan kinerja sistem. 
 
2. Metode Penelitian 
 
Pada penelitian ini metode penelitian yang dilakukan 
adalah studi tentang dekomposisi nilai singulir, teknik 
deteksi citra palsu yang diawali dengan tahap pra-
pemrosesan citra kemudian tahap deteksi citra palsu. 
 
Dekomposisi Nilai Singulir. Dekomposisi nilai singulir 
atau yang lebih sering disingkat SVD dikenal sebagai 
teknik pemrosesan sinyal untuk mendiagonalisasi 
matriks dimana elemen diagonal matriks tergolong 
stabil terhadap modifikasi sinyal matriks [7]. 
 
Diberikan suatu matriks A berukuran mxn, dekomposisi 
nilai singular terhadap matriks A menjadi matriks 
ortogonal U dan V serta matriks diagonal S, sedemikian 
sehingga: 

TUSVA =                 (1) 
dengan elemen diagonal matriks S, yaitu 

ksss ,...,, 21 non-negatif dan terurut turun, yaitu 
0...21 ≥≥≥≥ ksss , dengan ),min( nmk = . Selanjutnya 

si disebut nilai singulir dari matriks A, sedangkan 
kolom-kolom matriks U disebut vektor singulir kiri dan 
kolom-kolom matriks V disebut vektor singulir kanan 
dari matriks A [8]. 
 
Apabila matriks U, S, dan V sudah diketahui, maka 
matriks A dapat direkonstruksi sebagai berikut: 

  ∑
=

=
k

i

T
iii vusA

1
               (2) 

Dalam hal ini U dan V adalah matriks yang kolom-
kolomnya saling ortonormal [8]. 
 
Pra-pemrosesan Citra. Tahap pra-pemrosesan citra 
dilakukan terhadap citra asli yang akan menghasilkan 
citra hasil pra-pemrosesan. Tahap ini dilakukan untuk 
membantu pendeteksian [3].  
 
Pada tahap pra-pemrosesan, citra asli I ditransformasi 
menggunakan SVD sehingga menghasilkan matriks 
U,S, dan V: 

TUSVI =                 (3) 
dengan U dan V adalah matriks ortogonal, VT

 adalah 
transpos dari matriks V. S adalah matriks diagonal 
dimana  elemen-elemen diagonalnya dapat membentuk 
vektor kolom nilai singulir v.  
 
Langkah selanjutnya adalah mengkonstruksi dua buah 
vektor kolom v1 dan v2  yang pada penelitian Lu [3] 
disebut sebagai vektor rahasia (secret vectors). 
Keunikan dari vektor v1 dan v2 adalah propertinya 
memenuhi: 

0.,0.,0. 2121 === vvvvvv                (4) 
Oleh karena inner product antara vektor kolom v,v1, dan 
v2 adalah 0 hal ini berarti bahwa ketiga vektor kolom 
tersebut saling ortogonal. Konstruksi v1 dan v2 
menggunakan teknik proyeksi ortogonal atau yang lebih 
dikenal dengan teknik Gram-Schmidth [9]. Proyeksi 
ortogonal terhadap vektor v yang bebas linier dalam 
ruang inner product menghasilkan vektor-vektor yang 
ortogonal (u1,...,uk) dalam sub ruang yang sama. 
Didefinisikan operator proyeksi: 

u
vnorm

vuvproju *
)(

).(
2

=                (5) 

Algoritma Gram-Schmidth adalah: 
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Pada penelitian ini hanya digunakan dua buah vektor v1 
dan v2 yang ortogonal terhadap vektor v. Berikutnya 
dihitung nilai vektor v’ yang merupakan vektor nilai 
singular hasil pra-pemrosesan yang nilainya diperoleh 
dari persamaan: 
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1
1'

v
v

vvv α+=                (6) 

dengan α adalah faktor skalar yang diset 0.01 dalam 
eksperimen [3]. Vektor v’ kemudian disimpan sebagai 
elemen diagonal dari matriks S’. Dari tahap pra-
pemrosesan citra diperoleh citra baru yang dinamakan 
citra hasil pra-pemrosesan I’ yang direkonstruksi dari 
persamaan: 

TVUSI ''=                 (7) 
dengan matriks ortogonal U dan V yang digunakan 
untuk merekonstruksi citra I’ berasal dari citra asli I. 
Citra hasil pra-pemrosesan inilah yang terbuka untuk 
umum dan bisa dimodifikasi atau dipalsukan [3].  
 
Telah diketahui bahwa SVD handal terhadap sedikit 
gangguan citra [8], sehingga gangguan kecil terhadap 
vektor v pada prosedur pra-pemrosesan dimana vv ≈'  
tidak terlalu banyak menurunkan kualitas citra asli yang 
akan dibuktikan pada tahap eksperimen. 
 
Deteksi Pemalsuan Citra. Deteksi pemalsuan citra 
dilakukan terhadap citra uji I*. Langkah-langkah 
deteksinya adalah: 1) Dekomposisi citra I*  dengan 
SVD, 2) Hitung nilai deteksi dari citra I* 
Dekomposisi citra I* dengan persamaan: 
 

TVSUI )( **** =                (8) 
menghasilkan vektor kolom v* yang berisi elemen-
elemen diagonal dari matriks S*.  
 
Perhitungan nilai deteksi ρ yang menunjukkan tingkat 
kepalsuan citra menggunakan persamaan berikut [3]: 
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v
+=ρ                (9) 

 
Berdasarkan hasil eksperimen akan diperoleh nilai 
ambang (threshold) Tth. Interpretasinya adalah jika 

thT≥ρ  maka dapat disimpulkan bahwa citra uji 
adalah citra hasil pemalsuan, demikian pula sebaliknya 
apabila thT<ρ maka citra uji bukan citra hasil 
pemalsuan. 
 
Pada penelitian ini, kunci utamanya adalah konstruksi 
dua vektor ortogonal v1 dan v2. karena nilai deteksi 
bergantung kepada dua vektor tersebut. Misalkan 

21 vvv ==  dan vektor v* dibentuk dari 
fvvv += '* , dimana v’ adalah vektor nilai singulir 

hasil pra-pemrosesan dan vf  adalah vektor nilai singulir 
pemalsuan. Dari persamaan 2.6 maka ρ dapat diuraikan 
menjadi: 
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Berdasarkan relasi ortogonal antara v, v1, dan v2 maka: 

2
*

1
1121 .).(

vv

v
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vvvvv f α
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=              (11) 

 
Nilai α diset cukup kecil sehingga persamaan (11) dapat 
diaproksimasi menjadi [3]: 
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Jelas sekali bahwa nilai deteksi ρ bergantung pada 
vektor vf, sedangkan vf  melambangkan tingkat 
kepalsuan citra uji, oleh karena itu nilai deteksi 
ρmenunjukkan apakah citra uji palsu atau tidak. 
Persamaan (12) juga membuktikan bahwa vektor 
ortogonal v1 dan v2  tidak mempengaruhi nilai hasil 
deteksi. 
 
3. Hasil dan Pembahasan 
 
Eksperimen dilakukan untuk menguji kinerja sistem 
pendeteksi citra palsu. Citra uji yang digunakan adalah 
citra RGB sebanyak 10 buah citra asli, kemudian dari 
tahap pra-pemrosesan terhadap citra asli dihasilkan 10 
buah citra hasil pra-pemrosesan, citra inilah yang akan 
dimodifikasi pada sebagian daerahnya untuk 
menghasilkan 10 buah citra palsu. Contoh sepasang 
citra uji ditampilkan pada Gambar 1, dimana Gambar 
1(a) adalah citra asli dan Gambar 1(b) adalah citra 
palsu. 
 
Berdasarkan persamaan (12) hasil deteksi bergantung 
pada vektor palsu vf . Sedikit pemalsuan pada daerah 
citra akan menghasilkan nilai deteksi yang kecil, 
sedangkan jika daerah yang dipalsukan besar maka akan 
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menghasilkan nilai deteksi yang besar. Untuk 
menganalisis hubungan antara besarnya daerah 
pemalsuan citra dengan nilai deteksi digambarkan pada 
Gambar 3. 
 
Adanya tahap pra-pemrosesan citra menyebabkan tak 
dapat dihindari terjadinya distorsi sinyal citra asli. 
Eksperimen ini juga menguji kesamaan antara citra asli 
dan citra hasil pra-pemrosesan menggunakan Peak 
Signal-to-Noise Ratio (PSNR), yang digunakan untuk 
mengukur perbedaan antara dua buah citra berdasarkan 
 
 
 
 
 
 
 
 
 
 
 

 
Gambar 1.  (a) Citra Asli Hasil Pra-pemrosesan, (b) Citra 

Hasil Pemalsuan dari (a) 
 
 
Tabel 1. Peak Signal-to-Noise Ratio (PSNR) antara Citra 

Asli dan Citra Hasil Pra-pemrosesan 
 

Citra Asli Citra Hasil 
Pra-pemrosesan PSNR 

tes1 praposes1 26,68 
tes2 praposes2 29,23 
tes3 praposes3 23,24 
tes4 praposes4 34,83 
tes5 praposes5 23,38 
tes6 praposes6 24,48 
tes7 praposes7 21,42 
tes8 praposes8 28,16 
tes9 praposes9 24,33 
tes10 praposes10 20,35 
rata-rata 25,61 

 
 

 
Gambar 2. Grafik Hasil Deteksi antara Citra Pra-

Pemrosesan dengan Citra Palsu, (1) Citra 
Pra Pemrosesan, (2) Citra Palsu 

 
Gambar 3. Hubungan Luas Daerah yang Dipalsukan 

dengan Nilai Deteksi 
 
distorsi sinyal [10]. Tabel 1 menunjukkan rata-rata 
PSNR antara seluruh citra asli dan citra hasil pra-
pemrosesan adalah 25,61, sedangkan PSNR untuk 
Gambar 1 adalah 34,83. Oleh karena nilai PSNR besar 
maka distorsi sinyal yang terjadi karena adanya tahap 
pra-pemrosesan citra dapat diabaikan.  

 
Skenario pengujian dilakukan untuk menghitung nilai 
deteksi ρ. Nilai deteksi ρ dihitung terhadap citra asli, 
citra hasil pra-pemrosesan, dan citra palsu. Karena citra 
uji adalah RGB maka nilai deteksi akhir merupakan 
penjumlahan nilai deteksi untuk ketiga kanal RGB. 
Nilai deteksi ρ untuk seluruh citra asli adalah 0, artinya 
bahwa citra tersebut benar-benar asli tanpa modifikasi. 
Gambar 2 menunjukkan threshold Tth untuk citra palsu 
yaitu 0,02, dimana seluruh citra palsu memiliki 

02,0≥ρ . Sedangkan nilai deteksi ρ untuk citra hasil 
pra-pemrosesan adalah dibawah nilai Tth  yaitu antara 
0,0062–0,013. Berdasarkan eksperimen dalam penelitian 
ini nilai Tth untuk deteksi pemalsuan citra adalah 0,02. 
Citra dengan nilai deteksi diatas 0,02 dianggap sebagai 
citra palsu, sedangkan citra dengan nilai deteksi 
dibawah 0,02 dianggap bukan citra palsu. 
 
4. Simpulan 
 
Penelitian ini telah menerapkan SVD untuk mendeteksi 
pemalsuan citra. Sebelum citra asli dibuka untuk umum, 
beberapa informasi disisipkan dalam nilai matriks citra 
tersebut. Berdasarkan informasi yang disisipkan inilah 
dapat disimpulkan apakah suatu citra palsu atau tidak 
berdasarkan sistem pendeteksian yang diajukan. Hasil 
eksperimen menunjukkan bahwa sistem yang dibangun 
bekerja secara efektif. Penelitian selanjutnya difokuskan 
pada kinerja sistem dan kehandalannya untuk 
melakukan deteksi tanpa bantuan citra asli melalui 
proses klasifikasi dengan teknik pembelajaran mesin. 
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