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Abstrak

Masyarakat yang sehat akan meningkatkan kualitas suatu bangsa. Oleh karena itu suatu sistem kesehatan nasional yang terpadu
dan terintegrasi untuk mengoptimalkan kesehatan masyarakat adalah hal yang diperlukan untuk menjaga agar masyarakat tetap
produktif dan sehat. Sistem informasi kesehatan salah satu fungsinya adalah mengumpulkan data dari kesehatan dan sektor
terkait lainnya, menganalisis data dan memastikan kualitas, relevansi dan ketepatan waktu secara keseluruhan, dan mengubah
data menjadi informasi untuk pengambilan keputusan terkait kesehatan. Data kesehatan tidak saja hanya mengandung kondisi
kesehatan masyarakat namun juga akan mengandung data pribadi seseorang. Kebocoran data yang terjadi sebagian besar adalah
karena adanya sistem keamanan elektronik yang kurang memadai sehingga oknum-oknum tertentu dapat mengintervensi sistem
tersebut kemudian mencuri data serta menjual data pribadi tersebut untuk keuntungan pribadinya. Penulisan ini akan
membahas dan menguraikan mengenai bagaimana tanggung jawab dari pengelola sistem elektronik kesehatan itu sendiri.
Kata Kunci: Sistem Informasi Kesehatan, Data Pribadi, Penyelenggara Sistem Elektronik Kesehatan

Abstract:

A healthy society will improve the quality of a nation. Therefore, an integrated and integrated national health system to optimize public bealth is
necessary to keep the community productive and healthy. One of the functions of a health information system is to collect data from health and other
related sectors, analyse the data and ensure its overall quality, relevance and timeliness, and transform the data into information for health-related
decision mafking. Health data will not only contain public health conditions but will also contain a person's personal data. Data leaks that occnr are
mostly due to an inadequate electronic security system so that certain party can intervene in the systemr and then steal data and sell the personal data
to personal gain. This article will describe how the responsibilities of the administrator of the bealth electronic system itself.

Keywords: Health Law and Policy | Internet Law | Science and Technology Law

I. PENDAHULUAN

Kesehatan masyarakat adalah hal yang utama dalam pembangunan suatu negara.
Pembangunan suatu negara tidak hanya selalu terkait dengan pembangunan ekonomitapi perlu
ditelaah juga terkait pembangunan kesehatan dari masyarakatnya itu sendiri. Ekonomi suatu
negara dapat optimal apabila kesehatan masyarakatnya juga tergolong optimal. Dapat dikatakan
suatu masyarakat yang sehat adalah aset bagi negaranya. Hal ini karena apabila orang atau
masyarakat yang terkena penyakit akanmenjadi ancaman bagi perkembangan ekonomi ataupun
pembangunan negara tersebut. Sudah ada contoh kejadian yang terjadi akhir-akhir ini yaitu
penyebaran Covid-19 yang mewabah di seluruh dunia telah memberikan implikasi atau dampak
yang signifikan terhadap jalannya suatu negara terutama ekonomi. Mengambil contohnegara-
negara di Asia, maka bisa dilihat GDP dari beberapa negara mengalami penurunan dan di sisi
lain tingkat inflasi negara mengalamai kenaikan.

Masyarakat yang schat akan meningkatkan kualitas suatu bangsa. Misi strategi yang baru
untuk menjadikan pembangunan nasional berwawasan kesehatan harus merupakan komitmen
bagi seluruh pihak, sehingga dapat menggeser paradigmapembangunan kesehatan yang lama.
Salah satu strategi untuk mencapai paradigma sehat adalah diupayakan adanya peningkatan
pelayanan kesehatan bagi penduduk berpendapatan rendah, percepatan proses desentralisasi
dan perubahan konsep pembiayaan, dengan tetap memperhatikan pada peningkatan
kemampuan daerahnya sesuai dengan kewenangan yang diserahkan.'

Keberhasilan pembangunan kesehatan dapat tercapai apabila negara memiliki kebijakan
pembangunan kesehatan yang lebih dinamis dan proaktif serta mengikutsertakan tidak hanya
Pemerintah namun juga pihak swasta dan komunitas masyarakat. Oleh karena itu suatu sistem
kesehatan nasional yang terpadu dan terintegrasi untuk mengoptimalkan kesehatan masyarakat

v Sutanto.  2010.  Pengembangan  Sistem  Informasi  Manajemen — Puskesmas — (SIMPUS).
http://sutanto.staff.uns.ac.id/files/2010/03/prop-simpus.pdf. Diunduh pada tanggal 1 Maret 2019.
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adalah hal yang diperlukanuntuk menjaga agar masyarakat tetap produktif dan sehat.

Berdasarkan Peraturan Presiden Nomor 72 Tahun 2012 tentang Sistem Kesehatan
Nasional maka yang disebut sebagai Sistem Kesehatan Nasional atau SKN adalah “pengelolaan
kesehatan yang diselenggarakan oleh semua komponen bangsa Indonesia secara terpadu dan
saling mendukung guna menjamin tercapainya derajat kesehatan masyarakat yang setinggi-
tingginya’. Salah satu komponen yang pentingdari Sistem Kesehatan Nasional adalah sistem
informasi kesehatan, dimana komponen sistem informasi ini akan menopang proses
pengambilan keputusan pada komponen lainnya.’

Fungsi utama dari sistem informasi kesehatan adalah: (i) pembuatan data, (if) kompilasi,
(iii) analisis dan sintesis, dan (iv) komunikasi dan penggunaan. Sistem informasi kesehatan
mengumpulkan data dari kesehatan dan sektor terkait lainnya, menganalisis data dan
memastikan kualitas, relevansi dan ketepatan waktu secara keseluruhan, dan mengubah data
menjadi informasi untuk pengambilan keputusan terkait kesehatan. Data kesehatan bisa
dihasilkan atau digunakan oleh banyak pihak,misalnya saja kementerian kesehatan, kantor
statistik nasional, sektor tanggap darurat, sektor swasta, organisasi masyarakat sipil, donor, dan
lembaga bantuan pembangunan. Oleh karena pengembangan sistem informasi kesehatan
bukanlah ranah dari satu institusi atau bidang saja maka, diperlukan suatu rencana yang sifatnya
komprehensif dan kolaboratif dalam mereformasi sistem informasi kesehatan.*

Menyadari bahwa data merupakan suatu hal yang penting, Pemerintah dalam halini
Presiden Republik Indonesia juga telah mengeluarkan Peraturan Presiden No. 39 Tahun 2019
tentang Satu Data Indonesia, yang bertujuan untuk memastikan perolehan data yang akurat,
mutakhir, terpadu, dan dapat dipertanggungjawabkan, mudah diakses, dan dibagipakaikan. Di
dalam Peraturan Presiden ini juga mengatur bahwa interoperabilitas menjadi suatu prinsip, yaitu
data yang dihasilkan dari setiap Lembaga pemerintah (pusat atau daerah) harus memenuhi
kaidah interoperabilitas data. Pasal 9 ayat (2) Peraturan Presiden ini juga mengatur bahwa data
harus disimpandalam format terbuka yang dapat dibaca sistem elektronik.

Perlu disadari bahwa data kesehatan tidak saja hanya mengandung kondisi kesehatan
masyarakat namun juga akan mengandung data pribadi seseorang. Banyaknya kasus pencurian
data pribadi memperlihatkan adanya tantangan- tantangan terkait pelindungan data pribadi di
berbagai sektor, termasuk juga sektor kesehatan.

Berdasarkan latar belakang yang diuraikan di atas,maka yang menjadi pokok
permasalahan dari penelitian ini adalah: i) Bagaimana perlindungan terhadap data pribadi dalam
hukum positif indonesia? dan ii) bagaimanakah tanggung jawab hukum pengelola sistem
elektronik kesehatan sebagai penyelenggara sistem elektronik sehubungan dengan perlindungan
data?

Il. PEMBAHASAN
A. Perlindungan Data Pribadi Sebagai Hak Atas Privasi

Hak atas privasi adalah hak yang melekat pada setiap orang. Perlindungan terhadap
privasi sebagai bagian dari penghormatan atas hak privasi (#he right of privaey) diartikan sebagai
hak untuk menikmati kehidupan dan hak untuk dihargai perasaan dan pikirannya.” Dimana
untuk memberikan perlindungan atas hak privasitersebut tentu harus dimulai dengan adanya

2 Pasal 1 poin (1) Peraturan Presiden No. 72 Tahun 2012 tentang Sistem Keschatan Nasional.

3 Sabarinah, “Penguatan Evidence-Based Public Health Melalui Sistem Informasi Kesebatan Berbasis Komunitas:
Gagasan Kontribusi Kegiatan MB-KM”, dalam Pidato pada Upacara Pengukuhan sebagai Guru Tetap dalam Bidang Ilmu
Biostatik Fakultas Kesehatan Masyarakat Universitas Indonesia, Depok 27 Maret 2021

4 Ihid.

5 Shinta Dewi, “Aspek Perlindungan Data Pribadi Menurut Hukum Internasional, Regional dan
Nasional”, Bandung: Rafika 2015, him. 12.
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pemberian kepastian akan hukum.’ Hakatas privasi merupakan suatu hak asasi manusia yang
sifatnya fundamental dan menjadi dasar timbulnya berbagai hak asasi — hak asasi manusia yang
lain.

Konsep privasi pertama dikembangkan oleh Warren dan Brandheis dalam tulisannya di
Jurnal Ilmiah dengan judul “The Right to Privacy” atau hak untuk tidakdiganggu. Dalam jurnal
tersebut dituliskan bahwa terdapat kesadaran masyarakat tentang hak untuk menikmati hidup,
hal ini timbul karena adanya perkembangan dankemajuan teknologi. Hak untuk menikmati
hidup tersebut memiliki arti yaitu merupakan suatu hak bagi seseorang untuk tidak diganggu
dalam kehidupan pribadi atau kehidupan sehari-harinya, baik oleh orang lain atau negara.
Hukum menjadi berperan dalam pengakuan dan petlindungan hak privasi tersebut.’

Pengertian privasi bisa diinterpretasikan luas dan mempunyai batasan yang bermacam-
macam tergantung dari sisi mana penilaiannya. Berdasarkan Kamus BesarBahasa Indonesia,
privasi memiliki arti bebas, kebebasan atau keleluasaan.Sedangkan pengertian privasi
berdasarkan Black’s Law Dictionary adalah sebagai berikut:

“The right to be alone; the right of a person to be free from unwarranted public. Term right of

privacy is generic term encompassing various rights recognized to be inberent in concept of ordered

liberty and such rights prevents governmental interference in intimate personal relationship or

activities, freedom of individual to make fundamental choices involving himself, his family and

his relationship with others”

Perlindungan privasi dan data pribadi merupakan hal yang saling terkait. Privasiselalu
dikaitkan dengan hak asasi manusia dan data pribadi adalah terkait tentangakses atau proses
data individu. Negara pertama yang pertama kali mengundangkanperlindungan data adalah
negara bagian Hesse di Jerman yaitu pada tahun 1970, yangselanjutnya diikuti oleh negara
Swedia pada tahun 1973 dan kemudian negaraAmerika Serikat di tahun 1974 dan selanjutnya
di negara Inggtis pada tahun 1984.° Data pribadi terdiri atas fakta, komunikasi atau pendapat
atau data yang berkaitan dengan individu yang merupakan informasi yang sangat pribadi
sehingga orang yang bersangkutan ingin menyimpan atau membatasi orang lain untuk
mengkoleksi,menggunakan atau menyebarkan kepada pihak lain.Menurut General Data
Protection Regulation data pribadi itu didefinisikan sebagai berikut:’

“Personal data means any information relating to an identified or identifiable natural person.

An identifiable natural person is one who can be identified, directly or indirectly, in particular

by reference to an identifier such as a name, an identification number, location data, an online

identifier or to one or more factors specific ti the physical, physiological, genetic, mental, economic,

cultural or social identity of that natural person’”.

Berdasarkan Article 4 (1) tersebut GDPR mendefinisikan data pribadi sebagai informasi
yang berkaitan dengan seseorang (natural person) yang “sudah teridentifikasi”, atau yang “dapat
diidentifikasi”. “sudah teridentifikasi” memiliki pengertian bahwa informasi tentang data
pribadi sudah jelas nyata identitasnya, baiksecara tidak langsung atau langsung, sehingga suatu
data atau informasi akan merujukkepada individu tersebut. Sedangkan yang dimaksud dengan
“dapat di-identifikasi adalah bahwa informasi tersebut dapat dibentuk dari informasi
tambahan lainnya sehingga suatu data atau informasi akan merujuk pada individu, seperti nama,
nomoridentifikasi (Nomor Induk), alamat dan faktor lain seperti faktor fisik, psikis, genetic,

¢ Rudi Natamihatja, “Perlindungan Data Privasi dalam Konstitusi Negara Anggota ASEAN, Lampung:
Fakultas Hukum Universitas Lampung,.

7 Shinta Dewi, “Aspek Perlindungan Data Pribadi Menurut Hukum Internasional, Regional dan
Nasional”,Bandung: Rafika 2015, hlm. 10.

8 Edmon Makarim, Kompilasi Hukum Telematika, Jakarta, Radja Grafindo Persada Tahun 2003, hlm
150.

9General Data Protection Regulation, Article 4(1)
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mental, ekonomi, serta sosial budaya individu tersebut™

Perlu menjadi catatan bahwa setiap negara memiliki definisi yang berbeda yaitu antara
penggunaan istilah informasi pribadi dan istilah data pribadi, namun secara substansi tetap
sama. Di Indonesia kita menggunakan data pribadi sedangkan di Amerika Serikat dan Kanada
menggunakan istilah informasi rahasia. Perlindungan hak privasi erat berkaitan dengan
perlindungan data pribadi seseorang, hal ini berangkat dari kondisi perkembangan teknologi
dalam dunia internet yang telah mengalami kemajuan pesat yang pada akhirnya membuat orang-
orang dapat mengakses data pribadi orang lain tanpa sepengetahuan dan/atau seijin pihak
pemilikdata atau informasi''

Sehubungan dengan hak privasi ini, Indonesia juga telah mengakui dalam undang-
undang dasar negaranya yaitu dalam Pasal 28 G (1) yang menyatakan bahwa setiap orang
berhak atas perlindungan atas diri pribadi serta berhak atas rasa aman.'’Indonesia sebagai
anggota dari Association of South East Asian Nations (ASEAN) juga telah menandatangani
deklarasi hak asasi manusia yaitu ASEAN Human RightsDeclaration, yang khususnya pada pasal
21 mengkonfirmasi adanya hak privasi sejalan dengan ketentuan atau deklarasi dalam Universa/
Declaration of Human Rights. Adapun pasal 21 tersebut pada intinya menyatakan bahwa setiap
orangmemiliki hak untuk bebas dari intervensi orang lain terhadap privasinya, termasuk data
pribadinya, dimana seseorang tersebut memiliki hak untuk mendapatkan perlindungan hukum
untuk setiap intervensi dan pelanggaran haknya."

Pada Undang-Undang Nomor 39 Tahun 1999 tentang Hak Asasi Manusia, khususnya
(UU HAM) pada pasal 14 menguraikan adanya perlindungan terkait informasi dan
berkomunikasi, yaitu dengan menyatakan:

1. “setiap orang berbak untuk berkomunikasi dan memperoleh informasi yang diperlukan untuk
mengembangkan pribadi dan lingkungan sosialnya’,

2. “setiap orang berhak untuk mencari, memperoleh, memiliki, menyimpan, mengolah, dan menyampaikan
informasi dengan menggunakan segala jenis sarana yang tersedia’.

Selain hak terkait informasi dan komunikasi tersebut maka dalam Pasal 21 UU HAM
juga diatur bahwa dalam hal seseorang menjadi objek penelitian maka harus mendapatkan
terlebih dahulu persetujuan dari orang bersangkutan. Berikut kutipannya:

“Setiap orang berhak atas keutuhan pribadi, baik rohani maupun jasmani dan karenaitu tidak
boleh menjadi obyek penelitian tanpa persetujuan darinya”

Dari Pasal 21 di atas dapat diinterpretasikan bahwa UU HAM mencoba menerapkan
bahwa adalah hak asasi manusia untuk mendapatkan pemberitahuan dandengan persetujuan
terlebih dahulu dalam hal privasinya akan di-intervensi oleh pihaklain.

Perangkat hukum lainnya yang dapat dijadikan rujukan terkait perlindunganprivasi ini
adalah melalui Undang-Undang Nomor 23 Tahun 2006 tentang “Administrasi Kependudukan”
(UU Adminduk) dan Undang-Undang No. 14 tahun 2008 tentang “Keterbukaan Informasi
Publik” (UU KIP). Pada UU KIP yaitu pada Pasal 6 ayat (3) sudah jelas diatur bahwa “znformasi
publik yang tidak dapat diberikanoleh suatu Badan Publik salab satunya adalab informasi yang berkaitan
dengan hak-hak pribadi”’. Pasal 17 mengatur Informasi rahasia pribadi ini dikecualikan dalam hak
untuk mendapatkan akses terhadap informasi publik. Sedangkan rahasia pribadi apa saja yang

19 Handbook on European Data Protection Law 2018 Edition, hlm 83

11 Miller, Roger Leroy dan Jentz Gaylotd, “Law for E-Commerce, hlm. 233.

12Pasal 28 G (1) UUD 1945 : “Setiap orang berbak atas perlindungan diri pribadi, keluarga, kehormatan,martabat,
dan harta benda yang dibawab kekuasaannya, serta berhak atas rasa aman dan perlindungan dari ancaman ketakutan untuk
berbuat atau tidak berbuat sesuatn yang mernpakan hak asasi”’.

13 ASEAN Human Rights Declaration, Pasal 21 :”Every person has the right to be free from arbitrary interference
with bis or her privacy, family, home or correspondence including personal data, or to attackupon that person’s honour and reputation.
Every person has the right to the protection of the law against such interference or attacks”.
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a. riwayat dan kondisi anggota keluarga;

b. riwayat kondisi perawatan, pengobatan kesehatan fisik dan psikis seseorang;

C. kondisi keuangan, aset, pendapatan dan rekening bank seseorang;

d. hasil-hasil evaluasi schubungan dengan kapabilitas, intelektualitas dan rekomendasi
kemampuan seseorang, dan/atau

€. catatan yang menyangkut pribadi seseorang yang berkaitan dengan kegiatan satuan
Pendidikan formal atau satuan pendidikan nonformal.

Pada UU Adminduk, data pribadi sudah didefinisikan yaitu sebagai data perserorangan
tertentu yang disimpan, dirawat, dan dijaga kebenaran serta dilindungikerahasiaannya (Pasal 1
angka 22). Sedangkan dalam Pasal 2 UU Adminduk dinyatakan secara tegas bahwa setiap
penduduk mempunyai hak untuk mendapatkanperlindungan atas data pribadinya. Lalu yang
termasuk kategori sebagai data pribadipenduduk berdasarkan Pasal 84 UU Adminduk ini adalah
sebagai berikut:

Nomor Kartu Keluarga;

Nomor Induk Kependudukan;
Tanggal/bulan/tahun lahit;

Keterangan tentang kecacatan fisik dan/atau mental
Nomor Induk Kependudukan Ibu Kandung
Nomor Induk Kependudukan ayah; dan

Q@ +he oo o

Beberapa isi catatan peristiwa penting

Melihat pada Penjelasan Pasal 84 dan Pasal 1 butir 17 maka dapat diinterpretasikan
pengertian dari “catatan peristiwa penting”” adalah beberapa catatan mengenai data yang bersifat
pribadi dan berkaitan dengan peristiwa penting yang perlu dilindungi yaitu mencakup persitiwa
yang dialami seseorang antara lain perkawinan, perceraian,kelahiran, kematian, pengesahan
anak, pengangkatan anak, pengakuan anak,perubahan nama seseorang, termasuk perubahan
status kewarganegaraan seseorang.

Undang-Undang No. 36 Tahun 1999 tentang Telekomunikasi mengatur beberapa hal
yang berkenaan dengan kerahasiaan informasi, yaitu kewajiban penyelenggara jasa
telekomunikasi untuk merahasiakan informasi yang dikirim atau diterima oleh pengguna jasa
telekomunikasi melalui jaringan telekomunikasi dan/atau jasa telekomunikasi yang
diselenggarakan oleh penyelenggara jasa telekomunikasi. Setiappenyelenggara yang melanggar
kewajiban tersebut akan diancam pidana penjaramaksimal dua tahun dan atau denda maksimal
Rp. 200.000.000,- (dua ratus juta Rupiah). Penyelenggara jasa telekomuniasi juga wajib
menyimpan setiap informasi atau data yang dibutuhkan sehubungan dengan suatu proses
peradilan atas tindak pidana tertentu dan yang sudah memiliki surat permintaan tertulis dari
Kepala Kepolisian Republik Indonesia dan/atau Jaksa dan/atau penyidik, yaitu berupa
tindakan yang diancam dengan pidana penjara selama lima tahun ke atas, seumur hidupatau
mati.”

Undang-Undang Nomor 19 Tahun 2016 tentang “Informasi dan Transaksi Elektronik”
(UU ITE) telah cukup menguraikan secara lengkap terkait ketentuan- ketentuan perlindungan
data pribadi, data badan hukum dan data Pemerintah. UU ITEmengatur larangan adanya orang
dengan cara apapun untuk membuka informasi milikorang lain dengan tujuan ataupun bahkan
jika data yang sifatnya rahasia sampai dapatterbuka kepada publik. Pada intinya UU ITE
mengatur setiap akses melalui sistem elektronik, dengan cara menerobos sistem pengaman dan

14 Indonesia, Undang-Undang Keterbukaan Informasi Publik, UU No. 14 Tahun 2008, LN No. 61 Tahun
2008, TLN 4840, Ps. 22 dan Ps. 42 ayat (1).
15> Edmon Makarim, “Pengantar Hukum Telematika (Suatu Kompilasi Kajian), hlm. 181
1915
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dilakukan secara melawan hukum terhadap data sesorang yang bertujuan memperoleh
informasi orang tersebut tanpa persetujuannya adalah dilarang. Perlindungan data tidak hanya
mencakuppengaturan akses pembukaan data yang melawan hukum tetapi juga apabila data
dibuka dan dimodifikasi dengan cara apapun schingga seperti atau seolah-olah menjadi data
otentik. Perlindungan data dalam UU ITE juga mengatur tentanglarangan setiap tindakan yang
dapat mengakibatkan sistem elektronik menjadi terganggu dan pada akhirnya mengakibatkan
akses data oleh pemilik data menjadi terganggu. Dapat disimpulkan yaitu perlindungan data
dalam UU ITE tidak hanya mencakup pada terbebasnya data untuk terbuka tanpa persetujuan
pemilik data, namun juga dalam bentuk kewajiban pengamanan sistem elektronik dimana data
tersebut diproses, disimpan dan digunakan agar dapat berjalan sesuai tujuan awal perolehannya.

Peraturan Menteri No. 20 Tahun 2016 tentang Perlindungan Data Pribadi
(Permenkominfo No. 20) mengatur bahwa data pribadi yang diperoleh dan dikumpulkan secara
langsung harus diverifikasi kepada pemilik data pribadi dan sumber data dalam perolehan dan
pengumpulan data pribadi harus memiliki dasar hukum yang sah untuk menjamin otentikasi.
Data Pribadi yang disimpan dalam penyelenggaraan sistem elektronik harus yang sudah di
verifikasi dan harus dalam bentuk enkripsi meskipun tidak dijelaskan tingkatan dan model
enkripsinya. Namun sayangnya Permenkominfo No. 20 ini belum menguraikan lebih lanjut
terkait mekanisme verifikasi, otentikasi, enkripsi data dan jangka waktu minimal penyimpanan
data

Perlindungan data pribadi juga sudah diatur dalam perangkat hukum di ranah kesehatan
yaitu melalui Undang-Undang Nomor 23 Tahun 1992 dan telah diubah dengan Undang-
Undang Nomor 36 Tahun 2009 tentang “Kesehatan” dan kemudian mengalami perubahan lagi
sesuai Undang-Undang Nomor 11 Tahun 2020 (UU Kesehatan). Dalam UU Kesehatan
disebutkan suatu istilah data kesehatan dan informasi kesehatan. Disebutkan dalam Pasal 8
juncto Pasal 56 ayat (1) UU Kesehatan:

“setiap orang berhak memperoleh tentang data kesebatan dirinya termsuk tindakan dan

pengobatan yang telah atan maupun yang akan diterimanya dari tenagakesehatan”.

“(1) setiap orang berbak menerima atau menolak sebagian atan selurub) tindakanpertolongan

yang akan diberikan kepadanya setelah menerima dan memahami informasi mengenai

tindakan tersebut secara lengkap”.

Dari kutipan diatas dapat diambil kesimpulan bahwa data kesehatan adalah terkaitdengan
data keschatan dari diri seorang tersebut, yang merupakan hak dari orang tersebut sebelum
mendapatkan pertolongan atau tindakan medis tertentu. Setiap data kesehatan yang
diungkapkan kepada penyelenggara pelayanan kesehatan menjadi suatu yang bersifat rahasia,
kecuali memang terdapat perintah dari pengadilan, berdasarkan suatu undang-undang, demi
kepentingan umum, atau kepentingan orangitu sendiri atau memang sudah diizinkan oleh
pemilik data kesehatan (Pasal 57 ayat

(1) dan (2) UU Kesehatan). Terkait pelanggaran atas kerahasian ini maka apabila secara
umum diinterpretasikan dalam Pasal 58 UU Kesehatan, si pemilik data kesehatan dapat saja
mengajukan gugatan ganti rugi apabila memang orang tersebut mengalamai kerugian akibat
kesalahan dan/atau kelalain dalam pelaksanaan hak kerahasiaan data kesehatan.'

B. Sistem Informasi Kesehatan Indonesia dan Penyelenggaraannya
Sistem Informasi Keschatan merupakan salah satu bagian dari Sistem Kesehatan
Nasional. Sistem Kesehatan Nasional sendiri terdiri dari: upaya kesehatan, penelitian dan

16 Pasal 56 ayat (1) dan (2) UU Keschatan: “(7) Setiap orang berbak menuntut ganti rugi terbadap seseorang, tenaga
kesehatan, dan/aatan penyelenggara kesehatan yang menimbulkan kerugian akibat kesalahan atau kelalaian dalam pelayanan
kesehatan_yang diterimanya; (2) Tuntutan ganti rugi sebagaimana dimaksud pada ayat (1) tidak berlakn bagi tenaga kesehatan
_yang melakukan tindakan penyelamatan nyawa atau pencegahan kecacatan seseorang dalam keadaan darnraf’.
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pengembangan kesehatan, pembiayaan kesehatan, SDM, kesediaan farmasi alat kesehatan dan
makanan, manajemen informasi dan regulasi kesehatan dan pemberdayaan masyarakat."”
Subsistem manajemen informasi dan regulasi kesehatan diselanggarakan agar dapat
menghasilkan fungsi-fungsi antara lain informasi dan hukum kesehatan yang mema, suatu
kebijakan dan administrasi, yang diharapkan dapat mendukung adanya penyelenggaraan upaya
kesehatan secara maksimal.

Tujuan penyelenggaraan sistem informasi kesehatan sendiri adalah untuk menyediakan
data dan informasi terkini, akurat, valid, cepat, transparan serta berhasilguna dan berdaya guna.
Data dan informasi ini digunakan sebagai bahan pengambilankeputusan kesehatan dengan
mempertimbangkan faktor desentralisasi, kecukupan data termasuk data terpilih yang responsif
gender, dan aspek kerahasiaan yangberlaku di bidang kesehatan."

Untuk sistem informasi kesehatan yang dapat mendukung pembangunan sistem
kesehatan maka dibutuhkan sistem informasi kesehatan yang terintegrasi. Suatu sistem
informasi kesehatan dikatakan terintegrasi apabila sistem tersebut memiliki mekanisme saling
tethubung diantara satu subsistem informasi dengan subsistem informasi lainnya. Dimana
dalam satu ekosistem data ini, setiap data yang ada dapatrutin mengalir dari satu sistem ke sistem
yang lain, dalam hal ini integrasi data akan termasuk integrase sistem secara teknis dan
kontennya.

Dari sisi praktis maka fisik dari pelaksanaan integrasi sistem informasi kesehatanadalah
melalui pembuatan aplikasi sistem informasi yang terhubung dengan aplikasi- aplikasi lain
(misalnya aplikasi sistem informasi diantara rumah sakit, puskesmas- puskesmas, serta fasilitas
kesehatan lainnya). Selain itu Sistem Informasi Kesehatan harus mampu interoperabilitas dan
interkonektivitas tidak hanya dengan subsistem informasi kesehatan tetapi dengan sistem
informasi lainnya. Integrasi dari sistem informasi kesehatan harus mencakup setidaknya
integrase sistem informasi diantara fasilitas-fasilitas pelayanan kesehatan.

C. Keamanan dan Kerahasiaan Data dalam Sistem Informasi Kesehatan

Pengertian data kesehatan berdasarkan Peraturan Pemerintah Nomor 46 Tahun 2014
adalah “angka dan fakta kejadian berupa keterangan dan tanda-tanda yang secara relatif belum bermakna
bagi pembangunan kesehatan”. Sedangkan untuk informasi kesehatan didefinisikan sebagai “Daza
Kesehatan yang telah diolah atan diproses menjadi bentuk yang mengandung nilai dan makna yang berguna
untuk meningkatkan pengetabunan dalam menduknung pembangunan kesebatan”."” Dalam pengelolaan
suatu sistem informasi kesehatan, maka baik data atau informasi kesehatan harus terinci
sekaligus terklasifikasi.

Adapun klasifikasi data kesehatan ada 2 macam yaitu data rutin dan data non rutin.
Adapun perbedaan antara keduanya adalah data rutin akan dikumpulkan secara teraturoleh
penyelenggara fasilitas pelayanan kesehatan, instansi Pemerintah Daerah dan Pemerintah Pusat
melalui pencatatan dan pelaporan atau cara-cara lain. Sedangkan data non rutin dikumpulkan
dalam waktu tertentu dan dilakukan sesuai kebutuhan danprioritas dari program pembangunan
kesehatan yang dijalankan oleh Pemerintah dariwaktu ke waktu. Data Non Rutin ini terbagi
menjadi dua yaitu: i) data khusus (yang meliputi data faktor risiko, lingkungan, dan lainnya yang
mendukung program pembangunan kesehatan); dan ii) data luar biasa (data yang dikumpulkan
dalam kejadian luar biasa, misalnya apabila dalam kondisi terjadi bencana, atau wabah, atau
kondisi kedaruratan kesehatan di masyarakat).

" Indonesia, Peraturan Presiden tentang Sistem Kesebatan Nasional, Perpres No. 72 Tahun 2012, BNNo. 167
Tahun 2012, Pasal 3.
18 Ihid, Lampiran Poin F.5.d. nomor 381-382.
19 Indonesia, Peraturan Pemerintah tentang Sistem Informasi Kesehatan, PP Nomor 46 Tahun 2014,
Lembaran Negara No. 126, Tahun 2014, Pasal 1.
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Menurut pada ketentuan Peraturan Pemerintah Nomor 46 Tahun 2014 tentang “Sistem
Informasi Kesehatan” maka sumber data dan informasi kesehatan dalam penyelenggaraan
sistem informasi kesehatan adalah :

I.  Fasilitas kesehatan (baik milik Pemerintah maupun swasta), salah satunya diperoleh dari
rekam medik (baik elektronik maupun non elektronik);

li. Masyarakat, baik perseorangan maupun kelompok, yang bisa diperoleh dari kegiatan
penelitian, survei atau sensus, pelaporan, dan/atau kegiatan-kegiatan lain yang ditentukan
oleh peraturan perundangan;

iii. Instansi Pemerintah dan Pemerintah daerah terkait.

Pemerintah melalui Peraturan Pemerintah No. 46 Tahun 2014 tentang “Sistem
Informasi Kesehatan” mengakui pentingnya menjaga kerahasiaan data dan informasikesehatan,
dimana disebutkan bahwa untuk menjaga keamanan dan kerahasiaan informasi kesehatan:

a. Pemerintah Pusat, dalam hal ini Menteri Kesehatan, akan menetapkan kriteria atau
persyaratan dan batasan hak akses bagi para pengguna informasi kesehatan;

b. Adanya kewajiban dari pengelola informasi kesehatan yaitu melakukan pemeliharaan,
penyimpanan, dan penyediaan cadangan data dan informasi kesehatan secara baik dan
teratur, serta membuat suatu mekanisme pencegahan kerusakan data dan informasi
kesehatan.

Dikatakan dalam peraturan yang sama, perihal kerahasiaan informasi kesehatan dan standar
pengamanan sesual dengan ketentuan peraturan perundangan, dimana dalam penjelasan pasal
25 Peraturan Pemerintah No. 46 Tahun 2014 tentang Sistem Informasi Kesehatan menjelaskan
bahwa keamanan dan kerahasiaan Informasi Kesehatan akan merujuk kepada National Cyber
Security INCS) Indonesia.

D. Penyelenggara Sistem Informasi Kesehatan Indonesia

Merujuk pada ketentuan yang diatur dalam Pasal 26 Peraturan Pemerintah Nomor
46 Tahun 2014 tentang “Sistem Informasi Kesehatan” maka disebutkan bahwapengelolaan
sistem informasi kesehatan akan dilakukan oleh:

a. Pemerintah sechubungan dengan pengelolaan Sistem Informasi Kesehatan ditingkat
nasional dalam ruang lingkup Sistem Kesehatan Nasional,

b. Pemerintah Daerah provinsi, sehubungan dengan pengelolaan satu SistemInformasi
Kesehatan di tingkat provinsi;

c. Pemerintah Daerah kabupaten/kota, sehubungan dengan pengelolaan satu SistemInformasi
Kesehatan di tingkat kabupaten/kota; dan

d. Fasilitas Pelayanan Kesehatan, sehubungan dengan pengelolaan Sistem Informasi
Kesehatan di tingkat fasilitas pelayanan kesehatan.

Pengelola Sistem Informasi Keschatan di atas memiliki tanggung jawab untuk
mengembangkan dan mengelola sistem informasi kesehatan sesuai dengan fungsi dantugasnya
dari masing-masing Lembaga atau institusi, termasuk ketersediaan akses terhadap Informasi
Kesehatan dalam upaya meningkatkan derajat kesehatan masyarakat. Tanggung jawab
pengelolaan sistem infomasi kesehatan juga mencakupkewajiban untuk memastikan keamanan
dan keandalan sistem yang digunakan termasuk perlindungan terhadap kerahasiaan data yang
dimiliki serta pengaturan pembatasan akses terhadap data-data yang bersifat pribadi dan
rahasia.”’

Sehubungan dengan data dan informasi kesehatan, maka tanggung jawab Pengelola
antara lain:

a.  Mengumpulkan, mengolah/memproses, menyimpan, dan menyajikan informasikesehatan;
b. Bertanggung jawab atas pengembangan dan pengelolaan sistem elektronikkesehatan dalam

20 [bid, Penjelasan Pasal 26
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pelaksanaan pemrosesan data kesehatan;
c.  Menjaga keamanan dan kerahasiaan data dan informasi kesehatan.

Sesuai dengan Pasal 22 Peraturan Pemerintah Nomor 46 Tahun 2014 tentang “Sistem
Informasi Kesehatan” untuk kegiatan penyimpanan data, pengelola sistem informasi kesehatan
diberikan hak untuk menunjuk pihak ketiga dalam negeri untuk mendapatkan jasa dan fasilitas
sehubungan dengan penyimpanan data tersebut, dengan syarat:”'

a. pemilik Data dan Informasi Kesehatan yang disimpan tersebut tidak dapatmelepaskan
tanggung jawab atas kerahasiaan informasi;

b. pemilik Data dan Informasi Kesehatan wajib menyampaikan laporanpenyimpanan Data
dan Informasi Kesehatan tersebut kepada Menteri;

c. harus dilakukan sesuai dengan ketentuan peraturan perundang-undangan terkait
aksesibilitas arsip.

Istilah pemilik data dan informasi kesehatan ini merujuk pada pengelola sistem
informasi kesehatan. Dalam hal demikian, maka tanggung jawab terkait kerahasiaannya tetap
menjadi tanggung jawab dari si pengelola.

Melihat pada ketentuan-ketentuan dalam Peraturan Pemerintah Nomor 46 Tahun2014
tentang “Sistem Informasi Kesehatan”, setiap pengelola Informasi Kesehatan bertanggung
jawab  atas  setiap  kegiatan  pengumpulan, pengolahan, penyimpanan, akses
keterbukaan/diseminasi, sampai dengan keamanan dan kerahasiaan data dan informasi.
Dengan demikian dapat diambil kesimpulan yaitu setiap pengelola sisteminformasi kesehatan
adalah pihak yang melakukan tindakan pemrosesan data secara keseluruhan. Diselaraskan
dengan ketentuan controller dan processor pada ketentuan GDPR, maka dalam konteks
pengembangan sistem informasi kesehatan ini pengelolasistem informasi kesehatan adalah
pihak controller sedangkan pihak ketiga yang bekerjasama dengan pengelola adalah sebagai
processor.

E. Tanggung Jawab Pengelola Sistem Elektronik Kesehatan dalam kaitannya dengan
Penyelenggaraan Sistem Elektronik

Pengolahan data dan informasi kesehatan dalam penyelenggaraan Sistem Informasi
Kesehatan di Indonesia akan diselengarakan melalui penggunaan sistem elektronik kesehatan,
dimana pengolahan yang dimaksud meliputi pemrosesan, analisis, dan penyajian. Oleh karena
itu Penulis merasa perlu untuk menguraikan terlebih dahulu terkait tanggung jawab
penyelenggara sistem elektronik untuk melihatapakah pengelola sistem informasi kesehatan
dapat dikategorikan sebagai penyelenggara sistem elektronik dan memiliki tanggung jawab
hukum yang sama dengan penyelenggara sistem elektronik yang ditetapkan dalam Peraturan
PemerintahNomor 71 Tahun 2019 tentang Penyelenggaraan Sistem dan Transaksi Elektronik
(PPPSE).

Melihat pada definisi “Sistem Elektronik” dalam PP PSE maka yang dimaksud dengan
“Sistem Elektronik” adalah serangkaian perangkat dan prosedur elektronik yang berfungsi
mempersiapkan, mengumpulkan, mengolah, menganalisis, menyimpan, menampilkan,
mengumumkan, mengirimkan, dan/atau menyebarkan Informasi Elektronik. Dimana
informasi elektronik adalah satu atau sekumpulan databerbentuk elektronik yang telah diolah
yang memiliki arti atau dapat dipahami oleh orang yang mampu memahaminya.”

Penyelenggaraan  sistem  informasi kesehatan mencakup  kegiatan-kegiatan
pengumpulan, pengolahan, analisis, menyimpan dan menyebarkan data dan informasikesehatan,
dimana pengolahannya tersebut akan menggunakan sistem elektronik. Dalam hal demikian

21 Ibid, Pasal 22
22 Indonesia, Peraturan Pemerintal tentang Penyelenggaraan Sistem dan Transaksi Elektronik, PP No.71 Tahun
2019, Lembaran Negara No. 185, Pasal 1 angka 1, 8, dan 30.
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maka penyelenggaraan sistem informasi kesehatan melalui sistem elektronik atau disebut

juga sistem elektronik kesehatan akan masuk dalam ranah penyelenggaraan sistem elektronik

berdasarkan PP PSE.

Istilah “penyelenggara sistem elektronik” didefinisikan dalam ketentuan Pasal 1 angka
6a Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
sebagaimana telah diubah dengan Undang-Undang Nomor 19 Tahun 2016tentang Perubahan
atas Undang-Undang Nomor 11 Tahun 2008 tentang “Informasi dan Transaksi Elektronik”
yang berbunyi:

“Penyelenggara Sistem Elektronik adalab setiap orang, penyelenggara negara, Badan Usaha,

dan masyarakat yang menyediakan, mengelola, dan/ atan mengoperasifean Sistem Elektronik,

baik secara sendiri-sendiri maupun bersama- sama kepada pengguna Sistem Elektronik

untuk keperluan dirinya dan/ atan keperlnan pibak lain”

Penyelenggaraan sistem elektronik dapat dilaksanakan oleh:

a. penyelenggara sistem elektronik lingkup publik; dan

b. penyelenggara sistem elektronik lingkup privat.

Penyelenggara sistem elektronik lingkup publik adalah instansi penyelenggara negara
atau institusi yang ditunjuk oleh instansi penyelenggara negara (institusi yangmelaksanakan
penyelenggaraan sistem elektronik atas nama instansi yang menunjuk).” Adapun pengertian
instansi penyelenggara negara adalah sebagai institusi di tingkat pusat dan daerah (legislatif,
eksekutif, dan yudikatif) serta instansilain yang diamanatkan melalui peraturan perundang-
undangan, namun tidak termasukotoritas pengatur dan pengawas sektor keuangan.

Di sisi lain, penyelenggara sistem elektronik lingkup privat adalah orang, badan usaha,
dan masyarakat, yang meliputi:**

a. Penyelenggara Sistem Elektronik yang diatur atau diawasi oleh Kementerian atau Lembaga
berdasarkan ketentuan peraturan perundang-undangan; dan

b. Penyelenggara sistem elektronik yang memiliki portal, situs, atau aplikasi dalam jaringan
melalui internet.

Dari uraian di atas, maka dapat disimpulkan pengelola sistem elektronik kesehatan
dapat dikategorikan sebagai penyelenggara sistem elektronik, denganalasan sebagai berikut:

a. Baik instansi Pemerintah di tingkat Pusat maupun Daerah yang menjalankan sistem
elektronik kesehatan dapat dikategorikan sebagai penyelenggara sistem elektronik lingkup
publik.

b. Fasilitas Pelayanan Kesehatan, baik publik maupun swasta dapat dikategorikan sebagai
sebagai penyelenggara sistem elektronik lingkup privat karena memenuhi salah satu atau
lebih kualifikasi di bawah ini:

- Penyelenggaraan pelayanan kesehatan diatur dan diawasi olehKementrian (dalam hal
ini Kementrian Kesehatan) berdasarkan peraturan(rumah sakit dan puskesmas);

- Memiliki portal/situs/aplikasi dalam jaringan internet dalam mengoperasikan
dan/atau menawarkan jasa (rumah sakit, laboratorium, puskesmas);

- Memiliki portal/situs/aplikasi dalam jaringan internet yang memproses data pribadi
untuk operasional pelayanan masyarakat yang terkait dengan kegiatan transaksi
elektronik (misal pendaftaran rumah sakit danlaboratorium)

Sesuai dengan ketentuan yang diatur dalam Undang-Undang Nomor 19 Tahun 2016
tentang “Informasi dan Transaksi Elektronik”, maka suatu sistem harus diselenggarakan secara
handal, aman dan bertanggung jawab serta harus dapat dijamin berjalan sebagaimana mestinya.
Sehubungan dengan unsur keamanan data maka penyelenggara diwajibkan untuk selalu
menjaga sistem pengaman dari sistem elektroniknya. Dengan kata lain, perlu diketahui sejauh

23 1bid, Pasal 2 ayat (3) dan (4)
24 1bid, Pasal 2 ayat (5)
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mana sistem pengamannya (security systerz) berjalan, dengan pertimbangan bahwa keutuhan

informasi dan/atausistem itu sendiri dari sisi teknis sangatlah rentan untuk dapat diubah-ubah

ataupun diterobos oleh pihak lain ataupun sistem-nya sendiri tidak bekerja sebagaimana
mestinya,”

Melihat pada uraian di atas maka dapat disimpulkan penyelenggaraan sistem elektronik
kesehatan termasuk dalam ranah penyelenggaraan sistem elektronik berdasarkan PP PSE, dan
pengelola sistem elektronik kesehatan dikategorikan sebagai penyelenggara sistem elektronik.
Dengan demikian Penulis menarik kesimpulan standar yang diterapkan dalam penyelenggaraan
sistem elektronik PP PSE dan peraturan pelaksana dan peraturan terkait lainnya juga harus
diterapkan padapenyelenggaraan sistem elektronik kesehatan di Indonesia.

Pada bagian di bawah ini Penulis akan menguraikan mengenai standar pelaksanaan yang
perlu dipenuhi oleh pengelola sistem elektronik kesehatan wajib untuk melakukan pendaftaran,
pendaftaran ini diajukan kepada Kementrian Komunikasi dan Informatika sesuai dengan
ketentuan perundangan, Selain itu dalam menjalankan penyelenggaraan sistem elektronik
kesehatan, maka pengelola sistem elektronik kesehatan harus memberikan jaminan sebagai
berikut:

I.  memiliki dan menjamin ketersediaan perjanjian tingkat Layanan (SLA);

li. memiliki perjanjian keamanan informasi dengan jasa layanan teknologiinformasi yang
digunakan; dan

lii. memiliki pedoman keamanan informasi dan sarana komunikasi internal.

Komitmen yang harus dipenuhi oleh pengelola sistem elektronik kesehatansebagai
penyelenggara sistem elektronik berdasakan ketentuan PP PSE, antara lain:

I.  Menerapkan manajemen resiko terhadap kerusakan atau kerugian yang ditimbulkan;

Il. Memiliki prosedur ketja pengoperasian (serta tata kelola), dan mekanisme audit yang
dijalankan secara berkala terhadap sistem elektronik yang bersangkutan;

Iii. Melaksanakan petlindungan data pribadi dalam melakukan pemrosesan data pribadi,
dengan prinsip sebagai berikut: (a) terbatas dan spesifik; (b) sesuai dengan tujuannya; (c)
menjamin hak pemilik data pribadi; (d) akurat; () melindungi keamanan data pribadi; (f)
memberitahukan tujuan dan aktivitas pemrosesan serta kegagalan perlindungan data
pribadi; (g)penghapusan/retensi; (h) akuntabel.

IV. Menghapus informasi atau dokumen elektronik yang tidak relevan, serta
menyediakan mekanisme penghapusan informasi dan/atau dokumen elektronk yang
sudah tidak relevan. Dalam konteks data dan informasi kesehatan elektronik, maka perlu menjadi
catatan periode penyimpanan adalah paling singkat 25 tahun.

V. Memiliki rencana keberlangsungan kegiatan untuk menanggulangi gangguanatau bencana
sesuai dengan resiko dari dampak yang ditimbulkan.

Vi. Tidak melakukan pemrosesan data di luar wilayah Indonesia dan hanya melakukan
pemrosesan di wilayah Indonesia. Dalam hal dilakukan di luar wilayah Indonesia, maka
sejumlah persyaratan harus dipenuhi.

Selain itu, sesuai dengan Pasal 9 Peraturan Kementrian Komunikasi dan Informatika
Nomor 5 Tahun 2020 tentang “Penyelenggara Sistem Elektronik LingkupPrivat”, ada beberapa
komitmen tata kelola dan moderasi informasi dan/atau dokumen elektronik yaitu:

I.  pertanggungjawaban atas penyelenggaraan sistem elektronik dan pengelolaan informasi
elektronik dan/atau dokumen elektronik di dalam sistem elektronik secara andal, aman,
dan bertanggung jawab;

Il. penyediaan pedoman penggunaan layanan dalam bahasa Indonesia sesuai dengan

2 Edmon Makarim, Tanggung Jawab Hukum Penyelenggara Sistem Elektronik, (Jakarta: Raja GrafindoPersada,
2010), hlm. 134.
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ketentuan perundang-undangan;

lll. memastikan sistem elektroniknya tidak akan memuat informasi dan/ataudokumen
elektronik yang dilarang; serta tidak memfasilitasi adanya penyebarluasan informasi
dan/atau dokumen elektronik yang dilarang tersebut. Sebagai penyelenggara sistem
elektronik, maka pengelola sistem elektronik kesehatan wajib menjamin keamanan
keamanan informasi dan sarana komunikasiinternal yang diselenggarakan. Realiasi atas
komitmen tersebut, maka pengelola sistem elektronik kesehatan wajib:

IV.  Memiliki pedoman dan prosedur serta menjalankannya, termasuk memiliki sarana untuk
pengaman sistem elektronik untuk menghindari gangguan,kegagalan, dan kerugian;

V. Menyediakan sistem pengamanan yang mencakup prosedur dan pedoman sistem
pencegahan serta penanggulangan terhadap ancaman dan serangan yang menimbulkan
gangguan, kegagalan, dan kerugian;

Vi. segera melaporkan dalam kesempatan pertama kepada aparat penegak hukum dan
Kementerian atau Lembaga terkait. Apabila terjadi gangguan sistem yang memiliki dampak
serius sebagai akibat adanya perbuatan dari pihak lain terhadap Sistem Elektronik;

Vii. selalu menjaga kerahasiaan, keutuhan, ketersediaan, dan kemampuan untuk penelusuran
suatu informasi elektronik dan/ atau dokumen elektronik;

viii. melakukan edukasi tidak hanya kepada Pengguna Sistem Elektronik, termasuk juga
melatih karyawan atau petugas yang ditunjuk dan yang memiliki tanggung jawab terhadap
pengamanan sistem elektronik;

IX. menyediakan desain-desain tertentu sesuai dengan karakteristik sistem elektronik yang
digunakannya;

X.  menyampaikan informasi kepada pengguna sistem elektronik paling sedikit mengenai:
identitas Penyelenggara Sistem Elektronik; objek yang ditransaksikan; kelaikan atau
keamanan Sistem Elektronik; tata cara penggunaan perangkat; syarat kontrak; prosedur
mencapai kesepakatan; jaminan privasi dan/atau pelindungan Data Pribadi; dan nomor
telepon pusatpengaduan.

Xi. mengamankan dan melindungi sarana dan prasarana sistem elektronik atau informasi yang
disalurkan melalui sistem elektronik;

Xil. melakukan uji kelaikan sistem elektronik; dan

Xiii. mendapatkan sertifikasi elektronik atas sistem elektroniknya.

Sebagaimana diamanatkan dalam PP PSE dan yang telah diuraikan di atas bahwa
penyelenggara sistem elektronik wajib memiliki sistem pengamanan, maka pengelolasistem
elektronik kesehatan juga perlu menerapkan manajemen pengamanan informasi berdasarkan
asas risiko atau dikenal dengan istilah Sistem Manajemen Pengamanan Informasi (SMPI),
dengan merujuk pada ketentuan ketentuan di dalam Peraturan Badan Siber dan Sandi Negara
Nomor 8 Tahun 2020 tentang “Sistem Pengamanan dalam Penyelenggaraan Sistem
Elektronik™.

Untuk melihat pada tanggung jawab hukum pengelola sistem elektronik dalam
kaitannya dengan perlindungan data, maka perlu menjadi perhatian adalah siapa yangmenjadi
subjek dan objek dari tanggung jawab hukum ini. Dari sisi subjek hukum maka dari uraian-
uraian yang disampaikan dalam bab-bab sebelumnya maka subjeknya adalah para pengelola
sistem informasi kesehatan yaitu fasilitas kesehatan (baik swasta maupun pemerintah) dan
Pemerintah (baik tingkat Pusat maupun daerah) yang memang melakukan pengelolaan data
kesehatan dan informasi keschatan, terutama yang memiliki peran sebagai controller atau
pengendali (dalam konteks memang data yang diproses adalah data pribadi). Sedangkan yang
menjadi obyek adalah perlindungan data kesehatan dan informasi kesehatan terutama data
pribadi. Data pribadi disini menurut penulis tidak hanya data yang dapat meng-identifikasi
pribadi seseorang tapi juga termasuk data-data yang sifatnya sensitif yaitu mengenaikondisi
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kesehatan atau perawatan yang diberikan kepada pemilik data tersebut.Sebagaimana diuraikan

sebelumnya maka data kesehatan melihat pada sumber datanya akan mengandung suatu data

pribadi baik dari pasien ataupun masyarakat.

Setelah melihat pada subjek dan objek dari tanggung jawab hukum ini, maka berikutnya
Penulis akan menguraikan bagaimanakah bentuk tanggung jawab hukumitu dalam pengertian
implikasi atau sanksi terhadap penyelenggara sistem elektronik kesehatan yang melakukan
pelanggaran perlindungan keamanan dan kerahasiaan datadengan melihat pada ketentuan dalam
peraturan perundang-undangan yang berlaku.

Berdasarkan peraturan perundangan di sektor kesehatan yaitu UU Kesehatan, Undang-
Undang No. 36 Tahun 2012 tentang “Rahasia Kedokteran”, Undang-UndangNo. 29 Tahun
2004 tentang “Praktik Kedokteran”, Undang-Undang No. 44 Tahun 2009 tentang “Rumah
Sakit”, Peraturan Pemerintah Nomor 46 Tahun 2014 tentang “Sistem Informasi Kesehatan”
dan Peraturan Menteri Kesehatan No. 269/MENKES/PER/III/2008 tentang “Rekam
Medis”, Peraturan Menteri Kesehatan No. 1171/ MENKES/PER/VI/2011 Tahun 2011
tentang Sistem Informasi Rumah Sakit dan Peraturan Menteri Kesehatan No. 31 Tahun 2019
tentang Sistem InformasiPuskesmas, maka Penulis melihat bahwa:

a. Jenis data-data yang diatur dalam peraturan tersebut adalah terkait rekam medis, rahasia
kedokteran, data kesehatan dan informasi kesehatan, Dimana rahasia kedokteran itu adalah
identitas pasien, kesehatan pasien meliputi hasil pemeriksaan fisik, penunjang, diagnosis,
pengobatan dan/atau tindakan kedokteran.

b. Secara eksplisit, maka peraturan-peraturan tersebut mengatur subyek yang memiliki
kewajiban atas perlindungan data adalah dokter dan fasilitas pelayanankesehatan, termasuk
pengelola sistem informasi kesehatan dalam hal ini Pemerintah Pusat dan Pemerintah
Daerah.

c. Secara umum terkait pelanggaran perlindungann keamanan dan kerahasiaan data,maka
sanksi yang diberikan berdasarkan peraturan-peraturan di sektor kesehatanini hanya
terdapat sanksi administratif baik berupa teguran, pembekuan ijin, dan pencabutan ijin, dan
tidak ada pengaturan pengenaan sanksi pidana atas pelanggaran perlindungan keamanan
dan kerahasiaan data.

d. Selain sanksi di atas maka ada hak gugat yaitu berdasarkan UU Kesehatan maka setiap
orang berhak untuk mengajukan tuntutan ganti rugi akibat kesalahan atau kelalaian dalam
pelayanan kesehatan, dimana kesalahan ini termasuk tidakan pembocoran rahasia
kedokteran.

e. Hallain bisa menjadi catatan adalah adanya ketentuan yang diatur dalam Pasal 29Peraturan
Pemerintah Nomor 46 Tahun 2014 tentang “Sistem Informasi Kesehatan” yaitu dalam hal
terjadi manipulasi data/informasi termasuk membukadata/informasi dapat dikenakan
sanksi sesuai peraturan perundang-undangan.Berkaitan dengan hal ini masih menjadi
pertanyaan apakah sanksi tersebut dapatdihubungkan dengan ketentuan peraturan dari
sektor non kesehatan yaitu seperti melalui UU ITE.

Sedangkan melihat pada peraturan-peraturan di sektor lain selain kesehatan
sechubungan dengan kewajiban perlindungan keamanan dan kerahasiaan data oleh
penyelenggara sistem elektronik kesehatan, yaitu dari UU ITE, PP PSE, Peraturan Menteri No.
20 Tahun 2016 tentang “Perlindungan Data Pribadi”, Peraturan Kementrian Komunikasi dan
Informatika Nomor 5 Tahun 2020 tentang “Penyelenggara Sistem Elektronik Lingkup Privat”,
dan Peraturan Badan Siber dan Sandi Negara Nomor 8 Tahun 2020 tentang “Sistem
Pengamanan dalam Penyelenggaraan Sistem Elektronik”, maka Penulis melihat bahwa:

a. data yang menjadi obyek pengaturan dalam peraturan-peraturan yang disebutkandi atas
adalah terkait data pribadi. Pengertian data pribadi adalah setiap keterangan yang benar dan
nyata yang melekat dan dapat diidentifikasi (secara langsung atau tidak langsung) dari
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masing-masing individu, yang disimpan,dirawat dan dijaga kebeneran serta dilindungi
kerahasiaannya.

b. subyek yang memiliki kewajiban hukum berdasarkan peraturan-peraturan tersebut adalah
penyelenggara sistem elektronik, baik dalam lingkup privat maupun publik. Yang menjadi
catatan dari Penulis adalah saat penulisan ini dibuat maka peraturan menteri terkait
penyelenggaraan sistem elektronik lingkup publik masih dalam proses penyusunan oleh
Kementerian Komunikasi dan Informasi.

c. bentuk sanksi yang diatur dalam peraturan adalah berupa sanksi administratif, baik berupa
teguran, pembekuan atau pencabutan ijin dan/atau sertifikasi kegiatan operasional dari
penyelenggara sistem elektronik. Penulis tidak menemukanadanya sanksi pidana terhadap
pelanggaran kewajiban hukum terkait perlindungan keamanan dan kerahasiaan data.

d. Dapat dijadikan catatan juga bahwa dalam berdasarkan pada UU ITE maka seseorang
diberikan hak untuk mengajukan gugatan perdata kepadapenyelenggara sistem elektronik
yang menimbulkan kerugian bagi orang yang bersangkutan.

Sampai dengan saat ini belum ada peraturan khusus setingkat undang-undang yang
mengatur mengenai perlindungan data pribadi, dan hanya baru terdapat Rancangan Undang-
Undang Perlindungan Data Pribadi, dimana ketentuan tanggungjawab hukum dalam bentuk
yang sanksi, maka Penulis menemukan bahwa:

a. Yang menjadi obyek dari peraturan ini adalah data pribadi, dengan subyekhukumnya adalah
pengendali data pribadi (controller). Pengertian pengendali adalah pihak yang menentukan
tujuan dan melakukan kendali pemrosesan data pribadi.

b. Sanksi administratif diberikan dalam bentuk teguran, penghentian sementarapemrosesan
data pribadi, penghapusan atau pemusnahan data pribadi, ganti kerugian, dan denda untuk
pelanggaran kewajiban-kewajiban sehubungan perlindungan kerahasiaan dan keamanan
data pribadi.

c. Diatur mengenai sanksi pidana yaitu untuk tindakan pemrosesan data pribadi yangdilakukan
secara melawan hukum.

Merujuk pada teori tentang tanggung jawab hukum dan melihat penerapannya
schubungan dengan penyelenggaraan sistem elektronik kesehatan dalam konteks sistem
kesehatan nasional, maka dalam sub-bab ini Penulis akan menguraikan mengenai tanggung
jawab hukum dari pengelola sistem elektronik kesehatan.

Sebagai pengelola sistem elektronik kesehatan dimana kegiatannya adalah mengelola
data dan/atau informasi kesehatan sehingga pada akhirnya informasikesehatan tersebut dapat
dipergunakan sebagai alat/tools untuk mengambil keputusan, maka tanggung jawab tersebut
ditujukan kepada si pengguna informasi kesehatan, baik masyarakat dalam menentukan
keputusan terkait kesehatannya atau Pemerintah dalam konteks pembuatan kebijakan serta
peraturan perundangan.

Untuk menjaga mutu penyelenggaraan jasanya, maka penyelenggara sistem elektronik
memiliki tanggung jawab untuk memastikan penyediaan jasanya dapat sesuai dengan standar
yang berlaku lazim dalam komunitasnya (dalam ini sehubungan dengan penyelenggaraan sistem
elektronik), termasuk juga untuk menyesuaiakan penyediaan jasa dan output dari jasanya
tersebut sesuai dan tidak melanggar pedoman atau peraturan pemerintah yang merupakan
patokan dalam melakukan upaya yang terbaik dan untuk menjaga mutu penyelenggaraan
jasanya. Sedangkan tanggung jawab si penyelenggara sistem elektronik sehubungan dengan
kerugian yang timbul karena ada kesalahan dari si penyelenggara adalah sebenarnyamutlak,
namun dapat berubah menjadi terbatas (pembatasan tanggung jawab), jika suatu mekanisme
tertentu yang menjadi ukuran dalam “best practice” >

26 Edmon Makarim, Tanggung Jawab Hukum Penyelenggara Sistem Elektronik, (Jakarta: Raja GrafindoPersada,
2010), hlm. 319.
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Oleh karena itu, adalah tanggung jawab dari pengelola sistem elektronik kesehatan
untuk mematuhi tidak saja ketentuan hukum dari sektor kesehatan namun juga wajib mematuhi
standar yang berlaku di sektor teknologi informasi dan komunikasi, termasuk memperhatikan
pedoman-pedoman yang berlaku secara internasional yang berkaitan dengan penyelenggaraan
sistem informasi kesehatan itusendiri. Misalnya adalah ketentuan terkait perlindungan data
pribadi dan pedoman pemrosesan data pribadi yang berlaku secara internasional.

1. KESIMPULAN
Berdasarkan hasil pembahasan maka dapat diambil kesimpulan bahwa:

1. Data pribadi sebagai hak privasi yang melekat kepada seseorang, menjadi pentinguntuk
diberikan perlindungan karena data pribadi tersebut saat ini sudah menjadikomoditas
dalam hal seseorang ingin memperoleh suatu akses, barang atau jasa tertentu dari pihak
lain. Dimana untuk memberikan perlindungan atas hak privasitersebut tentu harus dimulai
dengan adanya pemberian kepastian akan hukum. Indonesia sendiri telah memiliki
perangkat hukum terkait perlindungan data pribadi, namun masih tersebar di beberapa
peraturan tanpa adanya suatu peraturanpayung yang membawahi ketentuan perlindungan data
pribadi dari berbagaimacam sektor. Adapun rancangan undang-undang perlindungan data pribadi
di Indonesia masih dalam proses pembahasan di DPR.

2. Sesuai dengan teori tanggung jawab hukum, maka pengelola sistem elektronik kesehatan
tidak hanya menanggung kerugian pengguna atas setiap kerugian atau kegagalan sistem
elektroniknya (ex-post liability), namun juga tanggung jawab sebelum terjadinya kerugian atau
peristiwa kegagalan (ex-ante liability) dengan cara mematuhi mematuhi standar yang berlaku
baik di sektor kesehatan maupun di sektor teknologi informasi dan komunikasi, termasuk
memperhatikan pedoman-pedoman yang berlaku secara internasional yang berkaitan
denganpenyelenggaraan sistem informasi kesehatan itu sendiri.
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